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Aufgabenstellung

 Herausfinden welche Kenntnisse durchschnittlicher
Benutzer Uber Onlinerisiken besitzt, Uber die ein
Webbrowser informieren sollte

* Implementieren eines Browserplugins anhand der
Erkenntnisse aus einer Benutzerstudie

e Evaluierung des Plugins
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Onlineumfrage

e Dauer: 2 Wochen

 Antworten: 100, davon 49 vollstandig

e Teilnehmer: mannlich 51,02% - welblich 48,98%

e Altersdurchschnitt: 31 Jahre

o IT-Kenntnisse: exzellent oder gut - 22,45%
mittelmafig oder ausreichend - 59,18%
keine - 18,37%
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Onlineumfrage - Ergebnise

« Sicherheitswarnungen sind bekannt, die Konzepte dahinter nicht
 Warnungen werden gelesen, befolgt und als hifsreich empfunden

» Anti-Phishing Tools werden nicht verwendet

* Phishing und Blacklisting sind meistens unbekannte Begriffe

» Farben und Icons wirken besser als Texterklarung

» Passwortmanager als sicherheitssteigernd aber zeitaufwendig empfunden
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Paper Prototyping

This website has been rated as unsecun
Please leave this website immediatety &
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Paper Prototyping - Ergebnise

o Zertifikatsinformationen, Blacklistabfrage,
Zusammenfassende Informationen als wichtig eingestufft
» Passwort Manager, Whoisabfrage und Standort des
Servers interessant aber weniger vertauenswirdig
* Icons und Farbe des Chromes schaffen lbersicht
* Benutzer kann anzuzeigende Module wahlen und positionieren
 Sidebar soll sich minimieren lassen
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Security Guard Firefox Extension

Security Guard Toolbar Security Guard Men Security Guard Locationbar

Security Guard Persona

GO £)gle Willkemmen bei Google Mail
il

E-Mail-Sarvice a la Googls.

Gaoogle Mail ist ein neuartiger ilserice, mit dem die ion per C-Mail intuitiver,
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Google Konto
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Dank der mnovatven Technologie von Google landen unenwinschte Nachnehlen

Hutzemame: pathX00
nicht in Ihrem Posteingang.

Security Guard Sidebar
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Website:

| Website Identity

e 5 -
é-:l Website Identity

| www.google.de

Website: | tracsvn.medien.ifi.lmu.de

ued Te: 1ot Specified
""\-'L | o pECI IEC

Certificate Issued To: | Ludwig-Maximilians-Universita

By Not Specified

ied by: | Ludwig-Maximilians-Universita

| No Certificate

Issuer not trusted

| Mot Encrypted

Connection Status: | Mot Encrypted

This website does not provide any security information,
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l More Information... ]

[ Mare Information... ]

Blacklist Infarmation

www.google.com

Google Inc

Thawte Consulting (Pty) Ltd.

Verified

Encrypted

Blacklist Identification:
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Security Guard Sidebar

United States, Mountain View, US
Googie n:
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Security Guard Sidebar

\!_,’ Summary Information @ Summary Information
Certificate Status: Mo Certificate Verified
Connection Status: Mot Encrypted | Encrypted
Blacklist Identification:  1.jc a1, | Megative
Password Information: o+ Stored | Stored
Overall Security Rating: |- Rating | 120

@ Surnrmary Information \!_,’ Summary Information
Certificate Status: Mo Certificate Certificate Status: Issuer not trusted
Connection Status: Mot Encrypted Cﬂ““‘jﬁ Status: Mot Encrypted
Blacklist Identification: Fienan Blacklistidentification:  cqative

Password Information: it Password Information: | ot Stored

Overall Security Rating: [y Overall Security Rating: | 57
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Security Guard Toolbar
 Anhand des Security Ratings

| Website Identity ‘ Blacklist Information Q Server Location and Domain Owner ma Password Manager '-E_,’ Summary Information
J Websfteidentﬁjr ‘ Blacklist Information | Server Location and Domain Owner mg Password Manager. @]'.Summaw'lni*urmat;mn.

| Website Identity ‘ Blacklist Infermation Q Server Location and Demain Owner ma Password Manager Q Summary Information

~ Website Identity | Elacklist Information [! Server Location and Domain Owner ”E‘ Password Manager @ Summary Information
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Security Guard Locationbar
 Anhand des Security Ratings
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 Anhand des Security Ratings

Neutrale Persona — unverschlisselte Verdindung
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View Paspwards

Seite mit Problem Persona

B

X §, Kt vertreeemmindige Verbindung

Dieser Verbindung wird nicht vertraut
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Was sollte ich tun?

7 e Location and Comain Caner
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Ich kenne das Risiko

Tacoma® Washington
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Vorw Passwerds
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Wi wurde dhese Serte Bockert!
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Nachste Schritte

e Benutzerstudie
o Auswertung der Studie




Vielen Dank fur Ihre Aufmerksamkeit!
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