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Motivation P

Begriff Phishing:
= Abgreifen von personlichen Daten mit Hilfe von nachgemachten

Webseiten

4 5 Mio. Euro Schaden im Jahr 2005 allein in Deutschland

Erkennung der meisten Phishing-Seiten Uber URL moglich

Einsatz von Browser Plug-Ins

Quelle: heise-online
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Related Work

Einsatz von Blacklisten

Problem: Aktualitat der Listen

Aktive vs. Passive Warnmeldungen

Aktive Warnmeldung

{Z Reported Phishing Website: Navigation Blocked - Windows Internet Explorer,

6; = | hitpslincllicaca, camyrate-tjeser phpicmd=signin v 4 Priching Webaita | %2 X | oo 2/

Fle Edi ‘View Favorites Tools  Help

T:i o | ﬁReported Phishing Wwebsie: Navigarion Blodaed

Iil By B m v |shpage - ) Toos -

@ This is & reported phishing website

http://lindalicata.com/rate-it/exec.php?cmd =sign-in

Internat Explorer has determined that this is a reparted phishing website. Phiching websites
impersonate other sites and attempt to trick you into revealing personal or financial
information.

We recommend that you close this webpage and do not continue to this website.

@ Click here to close this wehpage.

@ Continue to this website (not recommended).

® More information

Repart that this i not a phishing website.
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Passive Warnmeldung

orel

@L = v |i3'_ ] http:.U'www.amazonacca:sunts.netjgp,fslgn-in.htmV| & Suspicious Website || 7

T:-? ghr |@Siun[n

= ¥ ¥
N ainazoncom Amaz?;

N Your Browsing |
History

{41} Amazon.com

Sign In

What is your e-|

My e-mail ad

. X
‘-ﬂ' Suspicious website

Thiz might be a phishing website. -
FPhishing websites impersonate trustworthy
websites for the purpose of abtaining your You
personal ar financial infarmation. L]

|
Microsoft recormmends thatyou do not give i
any of your information to such websites.

Reportwhether or notthis is a phishing
website.

What is Phishing Filter?

Ergebnis: aktive Warnmeldungen effektiver

Quelle: Egelman
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Related Work i

= Extended Validation als Mittel gegen Phishing

Grine Einfarbung der Browserzeile bei verschlisselter Verbindung

Ergebnis: Kein Schutz, da Hinweise zu unauffallig sind

/= WoodGrove Bank - Windows Internet Explorer
€F7 )+ & rimsiimanwoodzovebank.comi ¥ | £ wdentifed by Mierosoft ... | (&3 [ |dorove bark test cartfcate | [N
: b [ ™= v [[Page v ([} Tooks ~ i

@ | @wooderove Bark

@ Secure Connection

all

Quelle: Jackson
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ldee:

Community bewertet Webseiten hinsichtlich wahrgenommener

Security und Privacy

Bsp. Privacy: Einschatzung des Umgangs mit personlichen Daten
(facebook.de)

Entwicklung eines Mozilla Firefox Plug-Ins

= Ziel dieser Arbeit:

Beeinflussung durch das Plug-In beim Bewerten der Webseiten
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| File Edit View History Bookmarks Tools Help
| @ - & . /%y |2 httpy/www.amazon.de/ & - m, Google P|
|-§]13E_|1br{235 nf3b @4 FapEs5E s
|| @ Amazon.de: Giinstige Preise bei Elekt...| | [
(| -
amazonde Hallo! Melden Sie sich an, um persinliche Empfehlungen zu erhalten. Neukunde? Bitte hier starten. Neu: Lebensmittel & Getranke [ ]
S—7 Mein Amazon = Sonderangebote | VWunschzettel Guischeine Geschenke Mein Konto | Hilfe | Impressum

100 S Alle Kategorien -

Bucher » T | Kostenlose Lieferung ab 20¢€ Bestellwert | |3
Musik, DVD & Games » Bilcher, TV & Blu-rays immer versandkostenfrei
Computer & Biiro >
T N t- Hundem? I‘.‘Iarheg DIS.-?.D‘.u

= Finden Sie Sie im Qutlet-Shop
Kiiche, Haus & Garten > tausende reduzierte Produkte
Baumarkt & Auto > ' » von vielen Hundert Marken.

Z z Stébern Sie in den Kategorien
Cehensmittel &ronere B gckleidung, Schuhe, Sport &
Spielzeug & Baby » — reizeit, Uhrerfgnd Schmuck.

Kleidung, Schuhe & Uhren »
Sport & Freizeit >

Das interessiert Kunden aktuell

PACKCHEN UND PARNTE VIRIY]
DAV VERSENDEN D ABHOLEN.

- 1

Ausgewdhlte Themen
SONY Entertainment
Hollywood
Disney-Shop
Microsoft-Shop

Amazon Spar-Abo

@ 10% sparen,

THILO
SARRAZIN

tard versandkostenfreiz

el Deutschland schafft Apple iPod touch A Thousand Suns
sich ab: Wie wir... MP3-Player 32 GB (Limited Edition)
) H:ﬁr:ten und Thile Sarrazin EUR 200 97 > Linkin Park
Wiesn A e Gebundene Ausgabe Audio CD e s, N i

Oktoberfest. EUR 22,99 EUR 19,99

Alles far
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i)
ﬂh?shing Defender’ I (] o= e
g — Sy

Phishing Defender  Log-n

Log-In

Mame
Password

Click here to register...

| sae || Cancal |

http:/fwww.google.de/

P REE
ZR232 03s

20736 ©
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Vorstellung des Plug-Ins

File Edit Miew History Bookmarks Tools Help

& -c o

JiaEiww-vzEH3an
& NASA - Home

Rate this Website
Click for Logln...

ASA http://www.nasa.gov/

For Public | For Educ

NASA Events: + #

=

Attention! This Website has not been rated yet. Please rate!
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@ e vt S p— ) T

& ~| -.l* nasa

Deadly Tides Mean Early Exit for 'Hot Jupiters’

yed long ago by their Scie offer this new explanation for why n. *ransiting planets have been fou dy
Leamn More

5" that astronomers ha_= been searching for in star clusters 1 rerd

Rate this Website

Click for Legln..,

Attention! This Website has not been rated yet. Please rate!

hitpe/fwww.nasa.govd

Security:

Privacy:

0_

_llf_

&
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@ viarer B BORS w— ey~

File Edit View History Bookmarks Tools Help

I@ - c ﬁ' E http://de-de.facebook.com/ - [0 - Google

*J1aE by 2B 33 24§ abEs

Willkommen bei Facebook -

facebook

Facebook ermaogl
in deinem Leben s \Uch immer
Inhalte mit diese

| O

W 4310 & )
d El Jahr:EI

Warum muss ich das angeben?

Erstelle eine Seite fiir eine bekannte Persinlichkeit, eine Band oder ein
Unternehmen.

Deutsch  English (US) Espariol Portugués (Brasil) Frangais (France) Italiano &=l f=fr P2

o

Facebook & 2010

Done

Ludwig-Maximilians-Universitat Miinchen Bachelorarbeit - Abschlussprasentation wicha@cip.ifi.Imu.de

Slide 10



—— VU

udwig

Maximilians-

Vorstellung des Plug-Ins o

1
S omre DT T~ = www e s

Eile Edit View History Bookmarks Tools Help

@ - c b Q | '-" http:/fwww.google.com/buzz?hl=de o v I '-.lv Google }:’|
*QiaBFib-v2zB3an ka4 FEs50Es
!-,-"GoogleBm i + I |T

Google buzz &

Mehr al

Posten Sie
Unterhalten

m

Probierei
in Gc

W 10/10 &

R &

Alle Kommentare werden an [hrefN{gsteingang
gesendet, damit Sie die Unterhaltung g
einfach fortsetzen kinnen.

Fiir Fotos geeignet
Mit jedem Post Miniaturansichten anzeigen und
Fotos von beliebten Websites im Grofformat
ansehen

£

Done

w1010 &
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Aufgaben in der User Study

Aufteilung der Probanden in 2 Gruppen: Mit und ohne Plug-In

Bewertung von 8 Webseiten eingetelilt in bekannt und unbekannte

Webseiten (Einteilung mittels alexa.com)

Test-Webseiten beinhalteten alle Kombinationsmdglichkeiten von

Privacy und Security

Sowie hoch bewertete Phishing-Seite der HSBC Bank

Security / Privacy Ratings Bekannte Websites Unbekannte Websites
1.0/1.0 la www.google.com/buzz 1b hdrcom.com

1.0/5.0 - 2 telenor.com.pk

5.0/1.0 3a facebook.de 3b nurstudenten.de

5.0/5.0 4a amazon.de 4b planet-sports.de

5.0/5.0 - 5 Phishing-Seite HSBC Bank
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12 Teilnehmer an Benutzerstudie

Tendenz bei Beeinflussung durch Plug-In erkennbar

Auspragung bei unbekannten Webseiten starker

facebook.de nurstudenten.de

Privatsphare Privatsphare
5 5
4 4

= MIT Plug-In u MIT Plug-In
3 OHNE Plug-In 3 OHNE Plug-In
A
2 A 2
~—

1 1

(Vorbewertung: Security 5.0 / Privacy 1.0)
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Ergebnisse der Benutzerstudie

Sicherheit

= MIT Plug-In
OHNE Plug-In

Privatsphare

RV -

= MIT Plug-In
OHNE Plug-In

Diagramm 3: amazon.de - Einschiitzung der Sicherheit und Privatsphiire

Sicherheit

-

u MIT Plug-In
OHNE Plug-In

Privatsphare

vd 7

= MIT Plug-In

OHNE Plug-In

Ludwig-Maximilians-Universitat Miinchen

Diagramm 4: planet-sports.de - Einschiitzung der Sicherheit und Privatsphiire
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Fazit der Benutzerstudie:

Tendenzen erkennbar

Keine klare Aussage als Fazit (zu niedrige Stichprobenanzahl)
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Future Work it

Durchftihrung einer Feldstudie

Hier auch Bereitschaft zum Bewerten von Webseiten testen

Offene Frage:

Ist die Community kompetent genug um Webseiten korrekt einzuschatzen?
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